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 حلمعرفی راه

 

 های موجودچالش

آنا زمان زنا ی برای کنظیمات ؟ هستیدخر  افزارهای کحت وب رمجوهت مقابله با کهدندات ن جوامع یحلآنا بدنبال راه

 به منظررامنیتی سازی کنظیمات کجهیزات کنید؟ کاکنرن بهینهمیخر  صرف افزارهای کحت وب سازی نرمانمنکجهیزات 

های نرنن فعلی کا چه میزان ابزارامنیتی کجهیزات  انید آنا میه است؟ شدبه  رستی انجام  ناسازم محافظت از سانت

 ؟  ارندامنیتی های  patchروزرسانی و نصب آنا روش مدونی برای بِ ند؟انمر هسازی ها را پیا هسانتوبهک زه با رمبا

رونور  جودندی را به ، کحت وب راهوارهای مقابله با کهدندات ر راستای اهمیت روزافزون ، آوری لاجورر کورننشرکت فن

برای مقابله با  صرفاً . انن ر ه از محصرلاتباشدهای نسل جودند میاز فانروالگیری  هد که بهرهپیشنها  میها سازمان

 د. نباشحملات میاز به شناسانی و جولرگیری جوامع قا ر  به صررت و کهدندها و مخاطرات کحت وب طراحی شده

 Web Application Firewall (WAF)حل معرفی راه

F5 Application Security Manager  باشد. انن میکحت وب  امنیتی  اتمقابله با کهدند برای راهوارجوامعترنن

 2014و  ر گزارش سال بر ه  Web Application Firewall  ر حرزهامنیتی  محصرلاتکرنن شامل معتبروار راه

 جوهت WAFبهترنن محصرل   ر حاضر انن محصرل . ر زمره محصرلات برکر قرار گرفته است نیز Gartnerشرکت 

که  است ایبگرنه F5محصرلات شرکت  لازم به ذکر است که طراحی باشد.می افزارها و مخاطرات، نرمحملات شناسانی

از . آور فراهم می به صررت همزمانرا  ASM از جوملهانن شرکت  نگر محصرلات های پیشرفته وری از قابلیتاموان بهره

 کند.می فراهمرا  Load Balancing قابلیتاشاره کر  که  F5 LTMکران به میشرکت بر کرنن محصرلات رپرکا
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 های اصلی و مزایایژگیو

o  پشتیبانی ازSSL Offloading  وSSL Accelerator 

o های آخرنن نسخه پشتیبانی کامل ازOWASP Top 10 

 (2013و  2010)

o  اموان اهراز هرنتClient  ها با استفا ه ازCertificate 

o براساس آ رس  ننگقابلیت فیلترIP  و پررت 

o  اموان محدو سازی  سترسی مبتنی بر مرقعیت

 (IP Geo-Locationجوغرافیانی ) 

o  قابلیت پانش کهدندات امنیتی وVirtual Patching 

 برای محافظت  ر برابر حملات کشف شده 

o  ارائه سرونسApplication Visibility 

o  جولرگیری از حملاتDoS/DDoS افزار  ر لانه شبوه و نرم 

o هی با بوارگیری افزانش کیفیت سرونس Caching  ،Compression  وTCP/IP Optimization 

 مخاطبین

 ها و مؤسسات مالی اعتباریبانک 

 ولتی هایسازمانها و شرکت  

 آوری لاجورد تکوینخدمات شرکت فنها و توانمندی

  ز منابع معتبراکأمین انن محصرل 

 های معتبر و رجویستر نمر ن آنها  ر انرانارائه لانسنس 

 ها  ر رابطه با انن محصرلاندازی، آمرزش و ارائه کلیه مسائل پشتیبانی مرر نیاز سازماننصب، راه 

 آمرزش و پشتیبانی سازمان طراحی ، نصب ، ای جوهتمندی از متخصصین حرفهبهره 

 زار به صررت افهای پشتیبانی نرمهای بالاکر و کمدند لانسنسافزارها، ارکقای آن به نسخهارائه بِروزرسانی نرم

 F5مستقیم از کمپانی 

  برخرر اری از  سترسی کامل به اطلاعات مرجور   ر پانگاه  انشF5 


